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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu se neuvadeéji
legislativni zkratky, zkratky a znacky obecné znédmé, zavedené pravnimi predpisy, uvedené v obrdazcich,
prikladech nebo tabulkach.

(1= 2 I Computer Emergency Response Team

CSIRT cviviiiiieiieeae Computer Security Incident Response Team

FIRST ..ovvivviirnienennnns Férum CISRT tymU pro reakci na incidenty a bezpecnost
IDuiiiiieeens Identification

(O 1 P Organizacni jednotka

L Reguest For Comments

SELC.iviiiiiiiiiieieeeen Stiedoevropsky letni ¢as

YA I Sprava zelezni¢ni telematiky

T Trusted Introducer

UTC oo Coordinated Universal Time

Kyberneticky bezpecnostni incident...... Naruseni bezpecnosti informaci v informacnich systémech nebo

narueni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych komunikaci v dlsledku
kybernetické bezpecnostni udalosti.

Kyberneticka bezpecnostni udalost...... Udalost, kterd mlze zplsobit narudeni bezpecnosti informaci v
informacnich systémech nebo naruseni bezpecnosti sluzeb anebo bezpecnosti a integrity siti elektronickych
komunikaci
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UVODNI USTANOVENI
Popis CSIRT Sz

Tento dokument obsahuje popis tymu CSIRT SZ Sprava zeleznic, s.0., a to v souladu se
standardem RFC 2350. Dokument poskytuje prehlednym a strukturovanym zplsobem
zékladni informace o tymu CSIRT SZ, moznostech jeho kontaktovani, odpovédnosti a
poskytované sluzby.

Datum posledni aktualizace dokumentu

Toto je prvotni verze dokumentu s pofadovym cislem jedna, a to ze dne 22. srpna 2023

Distribucéni seznam pro oznameni

zadny distribu¢ni seznam pro ozndmeni neexistuje. Vedkeré specifické dotazy nebo
pfipominky zasilejte na e-mailovou adresu tymu CSIRT SZ, a to soc@spravazeleznic.cz.

Dostupnost dokumentu
Aktualni verze tohoto dokumentu naleznete vzdy na:

https://www.spravazeleznic.cz/o-nas/kyberneticka-bezpecnost/csirt
KONTAKTNI INFORMACE

Nazev tymu
CSIRT Sz, tedy Computer Security Incident Response Team Spravy Zeleznic, s.o.

Adresa

CSIRT Sz

V Celnici 1028/10
110 00 Praha 1
Ceska republika

Casové pasmo 5
Stfedoevropsky Cas (UTC +1, od posledni nedéle v fijnu do posledni nedéle v breznu) SELC,
Stfedoevropsky letni ¢as (UTC +2, od posledni nedéle v bfeznu do posledni nedéle v Fijnu).

Telefonni cislo
+420 972 235 333 (linka je dostupna 24/7/365).

Ostatni telekomunikace
Zadné.

Elektronicka adresa

Oznameni (hlaseni) incidentu zasilejte na e-mailovou adresu soc@spravazeleznic.cz. Na
v ’ . . v v, v, v v o .

obdrzeny e-mail je odpoveézeno ve vétsine pripadu do 12 hodin.

Verejné klice a informace o Sifrovani
CSIRT SZ podepisuje odchozi elektronické zpravy. Kromé toho CSIRT SZ desifruje obdrzené
e-mailové zpravy a ovéfuje, zda je digitalni podpis zpravy validni.

Pro oznameni (hlaseni) incidentu a souvisejici komunikaci prosim vyuZijte nize uvedeny
klic. Komunikacni kli¢ (pouzZijte pro ovéreni a Sifrovani):

e User ID: SZ SOC <soc@spravazeleznic.cz>
e Key ID: D7DD CFAA 3C5D 46E1
e Fingerprint: E1A5 18B9 95FB 2E00 2727 9566 D7DD CFAA 3C5D 46E1


mailto:soc@spravazeleznic.cz
mailto:soc@spravazeleznic.cz
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Clenové tymu

Vedoucim tymu CSIRT SZ je Roman Kulich (Vedouci odboru fizeni udalosti a incidentd).
Kompletni prehled ¢lent tymu neni vefejné k dispozici. Clenové tymu se v rdmci oficialni
komunikace pfifeseni incidentu identifikuji, a to druhé komunikujici strané plnym jménem.

Rizeni a dohled CSIRT SZ je povéien Ing. Lubosem Radkem, MBA (Naméstek reditele OJ
pro kybernetickou bezpelnost, Manazer kybernetické bezpecnosti), Spravy zelezni¢ni
telematiky.

Dalsi informace
Obecné informace o CSIRT SZ lIze nalézt na webovych strankach sdruzeni Trusted
Introducer (dale jen ,TI").

Kontakt s verejnosti

Preferovany zplsob kontaktovani CSIRT SZ je prostfednictvim e-mailu. Oznameni (hlaseni)
incidentd a souvisejici otdzky by mély byt zasldny na e-mailovou adresu
soc@spravazeleznic.cz. Neni-li mozné (nebo je-li nevhodné z bezpe&nostnich ddvod{)
pouzit e-mail, obracejte se na CSIRT SZ telefonicky.

STANOVY

Poslani

CSIRT SZ hraje kliCovou roli pfi ochrané kritické infrastruktury Spravy Zeleznic, s.o. (dale
jen ,8Z%). Nasim cilem je ucinné a efektivné Celit bezpecnostnim hrozbam, reagovat na
incidenty a koordinovat kroky k jejich Uspé&snému vyreSeni. Nedilnou soucasti naseho
poslani je u¢inné predchazeni vzniku kybernetickych bezpecnostnich incidentd.

Cilova skupina
Nasi cilovou skupinou jsou uzivatelé, ktefi vyuzivaji sluzeb Informacniho systému Spravy
zeleznic, s.o.

Zarazeni

CSIRT SZ slouzi k ochrané informaéniho systému SZ, kde vybrané subsystémy jsou
soucasti kritické informacni infrastruktury Spravy Zeleznic, s.o., a to v souladu se zakonem
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakond (zakon o
kybernetické bezpe&nosti), ve znéni pozdé&jsich predpisu.

Opravnéni

Vedeni Spravy Zeleznic, s.0. pIné& podporuje ¢innost CSIRT SZ a je si védomo dileZitosti
klicovych procest a poskytovanych sluzeb Spravy Zeleznic, s.0. a nutnosti jejich ochrany
proti kybernetickym hrozbam.

ZASADY

Vnitini predpisy
CSIRT SZ jako soucast Spravy zeleznic, s.0. musi splfiovat a dodrzovat vnitini predpisy a
normy Spravy Zeleznic, s.o.

Typy incidentti a Groven podpory

CSIRT SZ je opravnén Fesit vedkeré typy incidentl tedy kybernetické bezpe&nostni udélosti
a kybernetické bezpecnostni incidenty, které vznikly nebo mohou potencionalné vzniknout
v rdmci kybernetického prostoru Spravy zeleznic, s.o.

Uroveri podpory poskytované CSIRT SZ se li&i v zavislosti na typu a zavaznosti incidentu &
Feeného problému, typu plvodce, velikosti dotéené cilové uZivatelské skupiny a zdrojich
CSIRT SZ v daném okamziku. Zvlastni pozornost je vzdy vénovana incidentim negativné
ovliviujicim kritickou informacni infrastrukturu.

1 Dostupné z https://www.trusted-introducer.org/
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Podpora pfi feeni incident( je poskytovana primarné spravciim (administratorim) systému
. 77 r v . ’ V. (o} v s ’

a infrastruktury spadajici do Spravy zeleznic, s.0o. Od koncovych uzivatelu se ocCekava
. ’ s V. Vv v 7 . . o

aktivni spoluprace pri reseni incidentu.

CSIRT SZ se zavazuje informovat o potencialnich zranitelnostech, a to v pfipadech kdy je
to mozné, cilovou skupinu co nejrychleji, s cilem predejit moznému zneuziti potencialni
zranitelnosti.

4.3 Spoluprace, interakce a zpfFistupnovani informaci
CSIRT SZ spolupracuje s dalSimi organizacemi v oblasti pocitactové bezpecnosti. Tato
spoluprdce zahrnuje a &asto vyZaduje vyménu ddleZitych informaci tykajicich se
bezpeé&nostnich incidentl a zranitelnosti.
S vegkerymi informacemi tykajicich se kybernetickych bezpeénostnich incidentl a
zranitelnosti nebo soukromi uZivateld atp. je zachdzeno bezpe&né a v souladu s pravnim
fadem Ceské republiky.

4.4 Komunikace a autentizace
Pro bé&Znou komunikaci neobsahujici citlivé informace pouziva CSIRT SZ konvenéni metody,
jako je nesifrovany e-mail.
Je-li nutné zaslat citlivé informace prostfednictvim e-mailu, bude ze strany CSIRT SZ
pouzivano a vyZadovano Sifrovani za pomoci PGP.
Je-li nutné provéfit (autentizovat) osobu pred zahdjenim komunikaci, mQZe tak byt
provedeno bud’ prostiednictvim existujici sité dlvéry (napf. TI nebo FIRST?), pFipadné Ize
vyuzit jiné metody jako je napf. zpétné volani Ci zpétny e-mail nebo osobni setkani.

5 SLUZBY

5.1 Reakce na incidenty
CSIRT SZ si klade za cil aktivné pomahat pFi fedeni technickych a organizacnich aspektd
kybernetickych bezpeénostnich incidentd. Zejména poskytuje odbornou podporu, nebo rady
v pripadé krizového Fizeni.

5.2 TFidéni incidentd
CSIRT SZ posuzuje zavaznost jednotlivych incidentl pomoci taxonomie dle typu hrozby a
rozsahu jeho dopadu.

5.3 Koordinace pFi Feseni incidentu
CSIRT SZ kontaktuje zUcastnéné strany (napf. narodni a zahrani¢ni CERT a CSIRT tymy)
v pfipadé nutnosti, pfi feseni a prosetfovani incidentu a nasledné moznosti pfFijeti
prislusnych napravnych opatfeni.

5.4 Reseni incidentd
CSIRT SZ pfi Fedeni incidentl poskytuje poradenstvi a navrhuje vhodny postup Fedeni
vedoucich k eliminaci incidentu. Zejména poskytuje pomoc pfi shromazdovani diikazl a pfi
interpretaci dat, dale shromazduje statistické Udaje o udalostech, které se dé&ji v ramci jeho
pole plsobnosti, tedy kyberprostoru Spravy Zeleznic, s.o. Provadi informovani o moznych
Utocich a napomaha pfi ochrané proti zndmym typtm kybernetickych Gtokd.

5.5 Proaktivni pFistup

CSIRT SZ vramci vzdélavani a zvySovani povédomi o informacni a kybernetické
bezpecnosti pravidelné Skoli svou cilovou skupinu a pravidelné publikuje ozndmeni o
zavaznych bezpecnostnich hrozbach s cilem zabranit moznému vzniku incidentu a snizit
mozny dopad.

Oznameni jsou publikovana na intranetovych a pripadné internetovych strankach Spravy
zeleznic, s.o.

2 Dostupné z https://www.first.org/about/



SZ RFC 2350

6 ZPROSTENI ODPOVEDNOSTI

Navzdory vSem opatfenim, ktera jsou pfijimana pfi pfipravé vydavani oznameni, upozornéni
a varovani, neprebira CSIRT SZ zadnou odpovédnost za chyby, opomenuti ¢i Skody
vyplyvajici z vyuziti informaci, ktera tato ozndmeni, upozornéni a varovani obsahuiji.

Digitalné podepsal Ing.

Ing' LUbOS Lubos Radek MBA

D £ Datum: 2023.09.01

Radek MBA 14:16:37 +02'00'
Ing. Lubo$ Radek, MBA

ndméstek Useku kybernetické bezpe&nosti
Sprava zeleznic, statni organizace
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